
你在微信上聊了什么
这从来就不是隐私!
如今的我们，似乎正在享受数字生活带来的种种便利。但是，这一切都是有代价的。

·一小学老师微信聊天记录被监控  因为和朋友聊天被请去喝茶
·QQ 浏览器违规收集用户信息  用户将腾讯诉诸法庭

·App 使用麦克风窃听其用户  刚跟朋友聊完某件产品 App 就给用户推荐这种产品
·华为手机系统监视手机相册  存在手机里的童年照片一段时间之后只剩一半

······

专有软件，也称为非自由软件，它不尊重计算机用户的基本软件自由，以及隐私权等
基本权益。专有软件开发者总是在黑暗当中开发软件，他们总是有于用户之上的不公
正的权力，并向专有软件当中增加恶意功能以获取不正当的利益。

微信私人聊天被监控
华为手机自动删除照片

麦克风监听用户
聊什么就推送什么

腾讯侵害用户权益
7 款 App 遭责令整改

微软在 Windows 11 上
封杀 StartAllBack

阻止用户创建本地账户
微软强制注册在线账户

QQ 浏览器收集隐私
法院责令立即停止

而这一切，都只是冰山一角。下面的网站列举出了几百个专有软件侵犯其用户的实例：
https://  gnu.org/proprietary  

专有软件至少具有以下几种恶意功能：

诈骗 监视 审查 限制
骗取用户钱财 监视或跟踪用户 审查用户可以访问

的功能
数字限制管理(DRM)
限制用户访问内容

空口则无凭

https://gnu.org/proprietary


我们不能坐以待毙了。我们在数字世界当中的权利和权益不应当被侵犯，但专有软件
开发者不会妥协，我们需要自己主动去捍卫我们的权利。所以，请使用自由软件。
自由软件可以被自由地运行，拷贝，分发，学习，修改并改进，尊重用户的自由，并
且尊重整个社区。自由软件用户都可以掌控软件，并决定它们如何为自己服务。
从这里开始，我们可以逐步替换我们使用的专有软件：

专有软件 自由替换

微信、QQ 都是来自腾讯的专有软件
即时通信软件，它们都是间谍软件，
无时无刻不在窥视用户的聊天记录。

Element 是一个自由软件 Matrix 客
户端，它支持端到端加密，让我们聊
天时隐私得到保障。

Chrome 浏览器是谷歌开发的专有软
件浏览器。毫无疑问，它也是来自谷
歌的间谍软件。

Firefox 浏览器是 Mozilla 开发的自由
软件浏览器，以重视用户隐私而著
名，是自由软件浏览器的不二之选。

Windows 是由微软开发的专有软件
操作系统，毫无疑问，它不仅是间谍
软件，而且作为操作系统危害巨大。

Debian GNU/Linux 是最适合个人计
算机和服务器的通用自由软件操作系
统，尊重用户的自由和权利。

华为手机、小米手机等手机自带的安
卓系统定制版，以及苹果手机的
iOS，都是专有软件和间谍软件。

LineageOS是一款自由软件手机系
统，不仅体验清爽，尊重用户隐私，
还支持众多一加、小米等品牌手机。

哔哩哔哩是一款专有软件在线中视频
软件，它作为专有软件，毫无疑问，
也是来自哔哩哔哩的间谍软件。

PiliPala 是一款自由软件哔哩哔哩客
户端，不仅可以直接观看哔哩哔哩的
视频，还可进行点赞、投币等操作。

Microsoft Office 是由微软开发的专
有软件办公软件套件，也是来自微软
的间谍软件。

LibreOffice 是由文档基金会开发的
自由软件办公软件套件，支持文字、
表格、演示等，功能强大。

Photoshop 是由 Adobe 开发的专有
软件图片编辑软件，也是来自 Adobe
的间谍软件。

GIMP是一款自由软件图片编辑软
件，不仅具有一样强大的功能，而且
尊重用户的隐私和软件自由。

PotPlayer 是一款专有软件媒体播放
器，毫无疑问它作为专有软件也一定
是间谍软件。

VLC 是一款自由软件媒体播放器，不
仅支持多种媒体格式和强大的功能，
还支持电脑、手机等多种设备。

QQ音乐、网易云音乐等都是专有软
件流媒体音乐软件，它们同样是来自
腾讯、网易的间谍软件。

Listen1是一款自由软件 QQ音乐、
网易云音乐客户端，可以直接播放来
自 QQ音乐、网易云音乐的音乐。

王者荣耀、原神等诸多专有软件游戏
不仅氪金、容易成瘾、害人不浅，而
且也是侵犯用户隐私的间谍软件。

SuperTuxKart 是一款自由软件卡丁
车游戏，不仅有多种玩法、可以离线
和在线游玩，而且支持多种设备。

Minecraft(我的世界)是一款专有软件
沙盒游戏，自然也是来自 Mojiang 和
微软的间谍软件。

Minetest 是一款自由软件沙盒游戏引
擎，可安装Minetest Game，具有
非常接近Minecraft 的体验。

了解更多！自由软件中文网：https://freeswzhcn.codeberg.page/ GNU操作系统官网：https://gnu.org/ 
我的个人博客：https://czl92783719.codeberg.page/ 自由软件基金会官网：https://fsf.org/ 
Defective By Design官网：https://defectivebydesign.org/ 

https://defectivebydesign.org/
https://fsf.org/
https://gnu.org/
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